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Abstrakt

Tato prdace popisuje ndvrh komunikacniho protokolu, ktery je sou-
casti diplomové prace vénujici se automobilovému varovnému systému.
Tento varovny systém si ddavd za ukol véas upozornit Tidice na nebez-
pecnou situaci pred nim. Vysilaci ¢dst komunikacniho protokolu zde
popsand nepredpoklddd momentadlne Zddné nadstandardni technologie
(napt. GPS) a je navriena maximalné jednoduse. Jak prijimac tak vy-
stla¢ byl rozdelen do jednodussich podcelki, které jsou ddle detailnéji
popsdny. Byla ovérena funkcénost celého systému pomoci verifikacniho
nastroje UPPAL, ktery neodhalil Zddné nedostatky navrzeného komu-
nikacniho protokolu. Lze tedy podotknout, Ze komunikacni schéma je
kompletni a mize byt v dalsim kroku testovano na zhotovengch proto-
typech.

1 Zadani

Navrhnéte komunika¢ni protokol pro automobilovy distribuovany varovny
systém pomoci verifika¢niho nastroje UPPAAL. Ovéite funkénost protokolu
pro jedno i vice zafizeni, otestujte systém na deadlock, dosaZeni urcitych
stavil a jeho logickou spréavnost. Navrzeny systém by mél byt co nejvice
zprehlednén a zjednodusen, zaroven je ale pozadovana jeho robustnost. Za-
Fizeni nepredpoklada pouziti specialnich technologii jako je napt. GPS.

2 Rozbor problému

V soucasné dobé se Fesi jak varovat ridi¢e pred blizicim se nebezpecim.
Prikladem miize byt dalnice. Pfedstavme si situaci, kdy je vyrazné snizena
viditelnost na silnici, naptiklad mlha nebo snéZeni, a predstavme si, ze se
100 metrt pfed nami utvoftila kolona. Pokud zkombinujeme tedy neptiznivé
podminky s vysokou rychlosti na dalnicich a ¢asto i s nepozornosti ridi¢u
miize velice lehce dojit k hromadnym havariim s tragickymi nésledky.



Systém by mél tedy varovat dostatecné véas Fidice pred blizicim se nebezpe-
¢im, at uz pfi $patné nebo dobré viditelnosti a dale pak varovat fidice pohy-
bujici se za mym automobilem, pokud uz nebyli taktéz varovani. Samoziejmé
je nutno pfedejit nespravnému varovani, protoze by to mohlo naptiklad zpi-
sobit dalsi nehodu. Je tedy nutno vyloucit auta jedouci v protisméru.

Dale by mél systém byt schopen varovat pfi nadhlych zménach rychlosti nebo
smeéru automobild pohybujicich se pfede mnou. Studie totiz ukazuji, ze témer
60-ti% automobilovych nehod by mohlo byt zabranéno, kdyby byl fidi¢ upo-
zornén alespon pul sekundy pied kolizi. Vezméme si ptipad z obrazku 1.
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Obrézek 1: Priklad

Uvazujme, ze vSechny auta se pohybuji rychlosti 35m/s (126km/hod).

Pokud auto A uvidi pfekdzku a néhle zabrzdi, ¥idi¢ auta B uvidi brzdova
svetla. V zavislosti na lidskych reakcich, které se pohybuji u clovéka v roz-
mezi 0,7 - 1,5s, fidi¢ vozu B za¢ne brzdit. Reknéme s reakci 1s. Pokud je tedy
vzdélenost obou vozidel mensi nez 35m miize dojit k nehodé. Zapojime do
schématu viz C a predpokladame, Ze ¥idi¢ toho vozu nevidi brzdova svétla
vozu A. Jeho reakce bude také zpozdéna o 1s. Takze zacne-li A brzdit, viz C
se 2s pohybuje stale stejnou rychlosti a s nejvétsi pravdépodobnosti, pokud
vzdalenost vozu C a B je mens$i nez 35 metri nebo C a A je mensi nez 70
metrid, dojde k nehodé.
Pokud by A mohl bezprostiedné zacit vysilat varovny signal, ktery by oba
nasledujici vozy zachytili s velmi malym zpozdénim, C by mél pomérné vel-
kou Sanci, jak predejit nehodé a B by z této situace vytézil napriklad pri
Spatné viditelnosti nebo pfi nepozornosti.

3 Pozadavky na komunikac¢ni protokol

Aby mohl cely systém spravné fungovat, je nutné spravné navrhnout komu-
nikaci mezi jednotlivymi zarizenimi a vyporaddat se co nejlépe s chybami,
které mohou nastat. Koncovy vyrobek by mél byt pro fidi¢e cenové dobie
dostupny, proto se snazim vyhnout pouziti GPS. Protoze zafizeni bude ur-
¢itym zptsobem vyhodnocovat rychlost, zrychleni a smér vozu je funkénost
prozatim omezena na rychlostni komunikace popiipadé mitze byt vyuzita
jen na nebezpecné useky. Zakladni funkce zarizeni je véasné varovani pred
prekazkou na vozovce a nebezpeénymi manévry pii jizdé tak, aby Slo pie-
dejit nehodé. Z toho vychazi predpoklad na okamzité zahajeni vysilani pri
nebezpecéné situaci a to po celou dobu trvani nebezpeci. Zaroveni je potieba



vyslat vétsi pocet zprav, kvili chybam v komunikaci, ale jedna se o bezdra-
tovy prenos, takze kapacita kanalu je omezena. Z tohoto diivodu je potieba
néjaky mechanismus pro snizovani poctu zprav.

Dalsim problémem je varovani pouze vybrané skupiny automobili. Systém
tedy musi byt schopen rozeznat protijedouci automobily, které nemaji byt
varovany, ale zarovenn mohou preposilat varovani dal. Poslednim vhodnym
pozadavkem je automaticka aktivace a deaktivace systému pfi vjezdu do
zabezpeceného useku.

4 Prostredi

Komunika¢ni protokol jsem navrhoval v prostfedi UPPAAL, kde jsem né-
sledné provedl i jeho verifikaci. Z divodu slozitosti schématu jsem byl nucen
rozdélit cely navrh do dvou ¢asti - vysilaci ¢ast, prijimaci ¢ast. Pres veske-
rou snahu zjednodusovat schema se mi podafilo zverifikovat schéma vysilace
pouze pro dvé zarizeni. Pii vétsim poctu jiz nestaci vykon pocitace.

5 Vysilaci ¢ast protokolu

5.1 Princip navrhu

Zafizeni zac¢ne reagovat pokud se automobil dostane do abnormalniho stavu.
Pokud ano zac¢ne ihned vysilat varovné zpravy EWM (Emergency Warning
Message) s maximalni frekvenci a postupné, aby uvolnil kanal, frekvenci
snizuje. Vysila tak dlouho dokud je nebezpec¢ny pro své okoli. Druhou moz-
nosti, kdy systém vysila EWM je, kdyz pfijme varovani od jiného vozu. To
se déje kvili preventivnimu varovani vzdélen€jsich voz nebo vozl, které
diky rusSeni nemohli zachytit signal z nebezpecéného vozu.

Aby byla zjednodusena komunikace mezi jednotlivimi vozidly a néjakjym
zplisobem osetfena chybovost prenosu, nekontroluje vysila¢ zda zpréavu né-
kdo pfijal, ale vysila EWM stale dokola s ndhodnou dobou mezi jednotlivymi
prenosy. Odpada tedy kontrola pfijatych zprav a diky systému ” predavani”
EWMs se zajisti redundantni mnozstvi zprav.

5.2 Podrobny popis funkce

Cely navrh jsem se snazil co nejvice zjednodusit a tim paddem pouzit i co
nejméné casovych proménnych, abych Setril vypocetni vykon stroje. Defi-
nice globélnich proménnych obsahuje pole kandli - kazdy automobil ma
10 synchronizac¢nich kanalt, pfes které jsou ¢asové propojeny vSechny ¢asti
navrhu. Déle je zde vysilaci vektor, ktery definuje dobu mezi jednotlivymi
zpravami. Ve schématech Vysila¢l a Vysilac2 je pak jesté pouzita jedna
proménné clock, kterd omezuje pfechody mezi stavy a proménnd typu int,



ktera hlida pocet priichodt smyckou. Vysilaci ¢ast komunikaéniho protokolu
jsem rozdélil do nésledujicich schémat:

e Auto - toto schéma popisuje zakladni stavy automobilu. Pfechody mezi
jednotlivymi stavy jsou synchronizovany s ostatnimi schématy.

o Vysilacl - schéma vysilace, ktery ma proménnou délku mezi jednotli-
vymi vysilanymi zpravami. Zac¢ina vysilat s maximalni frekvenci, ktera
se postupem c¢asu snizuje. To se dé€je z diivodu pozadavku okamzitého
varovani pfi nebezpeci a nasledném uvolnovani kapacity pfenosového
kanalu.

o Vysilac2 - tento vysila¢ slouzi pro vysilani zprav s konstantni frek-
venci. Ta je samoziejmé nizsi nez u vysilacel, pravé proto, aby prilis
nezahlcoval kanal. To nastava bud po odvysilani celého vektoru Vysi-
la¢el nebo pfi predavavani zprav (preventivni varovani).

Oba vysila¢e byli ptivodné zapouzdieny do jednoho schématu, ovsem
pro prehlednost a dalsi zjednoduseni byli rozdéleny.

e Prekdzka - slouzi pro detekci nebezpecného stavu a tim spusti veskeré
vysilani varovnych zprav.

o Transmission - slouzi pro detekci, ze zprava byla celd odvysilana.

Nyni podrobnéji popisu jednotliva schémata a jejich stavy.

5.2.1 Auto
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Obrazek 2: Verifika¢ni schéma hlavni ¢asti

Zakladnim stavem tohoto schématu je NotTransmitting, coz je klidovy
stav a cely systém pouze posloucha okoli a ¢ekd na EWM. V piipadé, ze



fidi¢ napiiklad seslapne prudce brzdy schéma Prekdzka synchronizuje ptes
synBreak Auto a dostaneme se do dalsiho stavu Immediately. Tento stav je
typu Urgent a proto v nulovém case synchronizujeme Vysilac! a zahajime
vysilani. Po odvysilani se pfes TrEnd dostaneme do stavu WhatNext, kde
se rozhodne, zda-li mé vozidlo stale abnormalni chovani - v tom pripadé se
spusti Vysilac¢2, nebo nikoliv a prejdeme opét do klidového stavu.
Automobil muze v tomto cyklu fyzicky jiz prestat byt nebezpeénym pro
okoli, nicméné se dokonéi vysilaci cyklus (fadové do 3 sekund) a az potom se
ukonc¢i vysilani. Béhem této doby ale muze jiz dojit k dalSimu nebezpec¢nému
manévru a proto je tfeba obnovit opét maximalni frekvenci vysilani. K tomu
slouzi opét synchroniza¢ni kanal synBreak ze stavu Transmitting a nasledné
spusti opét Vysilacl.

5.2.2 Vysilact
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Obrazek 3: schéma vysilace s vysilacim vektorem

Vysilaé ¢eka na synchronizaci od Auto a nasledné vynuluje proménnou
int k (tato celoé¢iselnd proménna indikuje pocet prichodiu smyc¢kou a po dva-
ceti opakovanich vysilani ukon¢i) a proménnou clock WaitTime, kterd nasta-
vuje dobu ¢ekani mezi jednotlivym odesilanim zprav a piejde do stavu Wait.
V tombhle stavu ¢eka definovanou dobu - podle vysilaciho vektoru, ktery je
zadéan jako vstupni parametr a ndsledné zahaji vysilani (pokud pocet pri-
chodi smyckou je mensi jak 20). Tim zaroven synchronizuje Transmission,
ktery hlida odesldni zpravy. Po odeslani pfedé slovo zpét vysilaci, ktery
ukondi vysilani a pfejde opét do stavu Wait. Cykly se opakuji do doby nez je
pocet priichodi vétsi jak 20 nebo se automobil znovu dostane do nebezpec-
ného stavu (synchr. kanal TInterrupt) a nasledné preda fizeni schématu
Auto.



5.2.3 Vysilac2
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Obrazek 4: schéma vysilace s minimalni frekvenci vysilani

Vysilaé je témeétr shodny s Vysilacl pouze doba WaitTime je po celou
dobu stejnd a pocet priichodl smyckou je zmensen na 10, aby se snizila
doba stravenda ve smycce.

5.2.4 Prekazka

Obrazek 5: schéma pro detekci nebezpecného chovani



Slouzi pro detekci nebezpeéného chovani. Pokud napriklad #idi¢ prudce
zabrzdi prejde automat do stavu Warning, tim synchronizuje Auto a spusti
vysilani. Ze stavu Warning mize bud prejit zpét do stavu OK a tim ukond¢i
vysilani nebo v tomto stavu zlistane a vysildni se opakuje pres synchronizac¢ni
kanaly synRep nebo synBreak.

5.2.5 Transmission
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Obrézek 6: schéma pro detekci odvysilané zpravy

Tento automat slouzi pro detekci odvysilani celé zpravy. Je spustén od
vysilace, nasledné ¢eka dokud je zprava celd odvysilana a opét preda rizeni
vysilaci.

5.3 Verifikace

Po vytvofeni vSech ¢asti vysilaci ¢asti jsem verifikoval systém pomoci UP-
PAAL verifier a testoval jeho vlastnosti. Zde jsou nékteré dilezité verifikacni
dotazy a jejich formule.

1. Testovani systému na deadlock
A[] not deadlock
Property is satisfied

Popis: testovani systému na deadlock, z vypocetnich divodt otesto-
vano pouze pro dvé zarizeni.

2. Existuje stav, kdy vysilaji napf. 3 vysilaée souc¢asné?

E<> Vx1.Transmit && Vx2.Transmit && Vx3.Transmit



Property is satisfied

Popis: dotaz ukazuje, ze je mozné, aby v jednu chvili vysilalo vice
vozidel. Proto je nutné opakovat vysilani EWM a pfidat pred kazdé
vysilani ndhodny cas.

3. Je mozZné, aby vysila¢ zacal znovu vysilat aniz by dokon¢il
predchozi cyklus?

E<> Al.synchro && P1.Warning

Property is satisfied

Popis: automobil mize zacit generovat varovny signal a chvili na to se
chovat jako bezpec¢né vozidlo. Poté se ovSem dostane do nebezpeéného
stavu a je potfeba, aby vysila¢ zacal opét vysilat s maximalni rychlosti,
coz, jak je vidét, jde.

. mozné zaFizeni vysi niz nenarusov Z-
4. Je mozné, aby zarize silalo a b enarusovalo be
peény provoz?

E<> A2.Transmitting && P2.0k

Property is not satisfied

Popis: neni to mozné pravé proto, ze tento model neobsahuje pfiji-
maci ¢ast a systém zatim neni schopen rozpoznat, zda-li ptijal néjakou
zpravu a mohl ji predat dal.

Dalsi dotazy modeluji rizné situace a jejich formule jsou podobné, proto
neni nutno je zde vsechny uvadeét.

6 Prijimaci cast protokolu

6.1 Princip navrhu

Prijimaci ¢ast komunikac¢niho protokolu jsem také rozdélil na nékolik jed-
noduchych podautomatt, které jsou navzajem provazany. Tato ¢ast jiz ale
zdaleka neni tak slozita jako vysilaci schéma, protoze cely proces se odehrava
uvniti zafizeni. V pripadé u vysilaci ¢asti musime brat v tvahu chovani au-
tomobilu navenek - to jest, jakym zpiisobem ovliviiuje komunikaci mezi jed-
notlivymi zafizenimi. VSechny automobily maji vlastni vysilace, detektory



prekazek atd. a ty musi byt jednoznac¢né pfitazeny jako jeden funkéni celek.
Naproti tomu schéma pfijimace nikterak nezasahuje do vnéjsich zalezitosti
a pouze ,posloucha okoli“. Proto nemusim vytvaret slozitou provazanost a
miizu toto schéma navrhnout zcela odd€lené

6.2 Podrobny popis funkce
6.2.1 powerOn

Obrazek 7: schéma zapina celé zafizeni

Tento jednoduchy automat uvadi celé zafizeni automaticky do chodu.
Jak bylo jiz popsano v druhé ¢asti, cely systém je funkéni v omezeném roz-
sahu - tedy naptiklad dalnice nebo pouze hlidany tisek komunikace. Momen-
talni predstava je takova, ze na urcitych mistech podél komunikace budou
rozmistény vysilace, které zapnou zafizeni a predaji mu potiebné informace.
P1i prichodu takovéhoto signalu pfejde tento automat do stavu ON a pfes
synchroniza¢ni kanal powerOn zapne pfijimac. Pti prichodu vypinaciho sig-
nélu pfejde automat zpét do stavu OFF a synchronizuje opét schéma pfiji-
mace, ¢imz7 se celé zafizeni vypne.

6.2.2 ReciveCheck

Uvazujeme zde jednoduchy automat, ktery po zapnuti za¢ne prijimat zpravy
od okoli a nijak toto okoli neovliviiuje. Po prijmuti signalu zkontroluje, zda-li
zprava byla prijata celd a obsahuje pozadované informace, pokud ano, precte
ji a opét piijimé dalsi zpravy, pokud nebyla dobfe pfijata, zpravu zahodi a
¢eka na novou.



Obrazek 8: schéma prijimé a kontroluje zpravy

6.2.3 Message

Toto schéma ma za kol po prijeti zpravy prejit do stavu READ, aby umoz-
nilo precteni zpravy. Automat je synchronizovan kanalem gotMessage auto-
matu ReciveCheck, ktery tuto synchronizaci umozni po pfichodu spravného
formatu zpravy.
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Obrazek 9: schéma zpracovava prijaté zpravy

6.3 Verifikace

1. Testovani systému na deadlock

A[] not deadlock

Property is satisfied

Popis: testovani systému na deadlock, systém neuvézne.
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2. Existuje stav, kdy prijima¢ dostal zpravu a ta je prectena?

E<> RCh.Good && M.Read

Property is satisfied

Popis: dotaz ukazuje, Ze je mozno pfijmout zpravu a nacist informace,
které obsahuje.

3. Je mozZné, aby systém zpracovaval prijatou zpravu a byla pii-
jata nova?

E<> RCh.Recived && M.Read

Property is satisfied

Popis: je vidét, ze pokud se pfijme zprava a ta je nasledné zpracové-
vana, muze cely systém prijmout dalsi zpravu.

4. Je mozZné, aby zafizeni precetlo prijatou zpravu, ikdyz nebyla
prijata spravné?

M.Read --> RCh.Recived

Property is not satisfied

Popis: neni mozné, protoze schéma Message ¢eka na ,,pokyn® k pre-
¢teni zpravy.

5. Muze zafizeni prijimat zpravy pokud je vypnuté?
E<> P.OFF && RCh.Waiting

Property is not satisfied

Popis: zafizeni nemtize pracovat dokud nebylo aktivovano.
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7 Zavér

Navrhované ¢éasti - vysilaci schéma komunikac¢niho protokolu a pfijimaci
schéma komunikac¢niho protokolu - jsou maximalné zjednoduSeny a jsou obé
zverifikovany. Jejich funkénost je momentalné uspokojiva, ovsem v dalSim
kroku bude nutné je skloubit dohromady a odsimulovat jejich chovani jako
celku. Tyto simulace, kde bude figurovat vice zarizeni chovajicich se jako
samostatna vozidla, budou schopny ukazat na potfebu doladit ¢asové kon-
stanty jednotlivych vysilact a ukazi dalsi chyby, které mohou nastat.
Poslednim dtlezitym problémem, ktery musi byt vyfeSen je moznost auto-
matického zapinani a vypinani pfistroje. V soucasnosti mam rozpracovano
nékolik zptisobi, jak toho dosdhnout, ovSsem to uz neni predmétem této
ZPravy.

Celkoveé lze Tici, ze momentalné je pripravena testovaci verze komunikacéniho
protokolu a lze pristoupit k jeho testovani.
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