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Abstrakt

Cilem mé bakalairské prace bylo vy-
vinout nastroj, ktery technikiim firmy
Volkswagen umozni zkoumat anomalie
v komunikaci na automobilové sbérnici
CAN. Vysledky tohoto vyzkumu lze
pouzit k vytvoreni systému pro de-
tekci utokd na sbérnici a tim zvysSit
zabezpeceni automobilu.

Byl vytvoren graficky nastroj, ktery
umoznuje vizualni inspekci parametriu
komunikace na sbérnici jako jsou peri-
oda, entropie a jejich odchylky. Pracuje
pod opera¢nim systémem Linux a je
naprogramovan s vyuzitim knihovny
Qt. Uzivatelské rozhrani je navrzeno
s ohledem na ovladani na dotykové
obrazovce.

Nastroj byl otestovan na log souboru
z firmy Volkswagen, na log souboru z ro-
bota na katedre ridici techniky i v zivém
provozu na automobilu Skoda Octavia
v laboratoti na CVUT FEL na Karlové
namesti.

Klicova slova: analyza komunikace,
vizualizace, zabezpeceni, intrusion de-
tection system, komunikace v automo-
bilech, CAN, Linux, C++, Qt, QML,
dotykové ovladani

/ Abstract

Vi

The goal of my bachelor thesis was to
develop a tool, that would help techni-
cians from the Volkswagen company to
research anomalies in CAN bus commu-
cation in cars. The results of this re-
search can be used to create system to
detect attacks on CAN bus and increase
communication security in cars.

Created graphical tool helps to visu-
ally inspect parameters of communica-
tion on CAN bus, for example period,
entropy and their deviations. This tool
works on the Linux operating system
and it has been developed using Qt
library. Its user interface was designed
for using on touchscreens.

It was tested on log files provided
by the Volkswagen company, on log
files captured from the robot from the
department of control engineering and
online in the Skoda Octavia in the lab
on CTU FEL on Karlovo namésti.

Keywords: communication analysis,
visualisation, security, intrusion detec-
tion system, communication in cars,
CAN, Linux, C++, Qt, QML, touch
control

Title translation: A tool for visual-
ization of anomalies in CAN bus com-
munication in cars
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Kapitola ].
Uvod

V automobilech je v soucasné dobé vyuzivino mnoho mikrokontroléri a komponent,
které spolu musi komunikovat a predavat si potfebné data a jejich pocet neustéale roste.
Ke komunikaci téchto zarizeni se vyuzivaji sbérnice vyvinuté pro tyto tcely.

Jsou na né kladeny vysoké pozadavky na spolehlivost komunikace, protoze jakakoli
porucha v komunikaci by mohla ohrozit bezpec¢nost provozu automobilu.

Mezi zakladni pozadavky patii napriklad doruceni zpravy v daném cCase, potvrzeni
doruceni zpravy a také odolnost proti moznému ruseni. Témto pozadavkim nevyhovuji
rozsifené protokoly pro sitovou komunikaci jako jsou naptiklad Ethernet nebo TCP /IP,
proto se v automobilové komunikaci nepouzivaji.

Jedna ze sbérnic, kterd se pro komunikaci jednotlivych zarizeni v automobilech pou-
7iva, je sbérnice Control Area Network (CAN) a pravé vizualizaci parametri komuni-
kace na této sbérnici jsem se zabyval.

Vyvinuty graficky néstroj umozni zkoumat vybrané dynamické parametry komuni-
kace na sbérnici CAN v normdlnim stavu a hledat anomélie pri rtiznych pokusech
o ovlivnéni této komunikace a pti pripadnych ttocich, které se projevuji zménou vi-
zualizovanych parametrii. Vysledky této analyzy budou technici ve firmé Volkswagen
vyuzivat pri zvysSovani zabezpeceni komunikace na sbérnici proti kybernetickym tuto-
kim. Mohou také slouzit jako zaklad pro navrh vzoru pro Intrusion detection system
(IDS), pfipadné pfi vyvoji systému pro behavioralni analyzu provozu na sbérnici.

Zajimavosti je, ze jednim z pozadavku byl provoz néstroje na notebooku s dotykovou
obrazovkou pod opera¢nim systémem Debian GNU /Linux. Proto jsem pfi vyvoji na-
stroje vyuzival multiplatformni knihovnu Qt a pro navrh uzivatelského rozhrani jazyk
QML, ktery tato knihovna poskytuje, a ktery je primarné urcen pro vyvoj uzivatelskych
rozhrani pro dotykové ovladéani.






Kapitola 2
Technické zazemi

I 2.1 Zabezpeceni

Zabezpeceni komunikace v automobilu proti kybernetickym ttoktim je velmi diilezité.
Elektronika v automobilu provadi rozhodovani na zakladé dat, ktera si vyménuji jed-
notliva zarizeni prostrednictvim prislusné sbérnice. Pokud by se utoc¢nikovi podarilo
vyménu téchto dat nebo primo tato data ovlivnit, mohlo by dojit az ke snizeni bezpec-
nosti provozu automobilu [1-3].

K zabezpeceni komunikace na sbérnici se vyuzivaji technologie, které itoktim pred-
chézeji, mezi né patii i tzv. ,Intrusion detection system (IDS)“ Dal$im zpusobem jak
zvysit zabezpeceni je moznost detekovat jiz probihajici itok, ktery nebyl zastaven zad-
nym firewallem nebo jiz zminénym IDS. Tato technika se nazyva behavioralni analyza
sifového provozu.

B 2.1.1 Intrusion detection system

Intrusion detection system je obranny systém, ktery monitoruje komunikaci na siti,
pripadné na sbérnici a detekuje aktivitu, kterda by mohla znamenat, ze se nékdo snazi
ohrozit zabezpeceni.

Systém monitoruje komunikaci na siti a podle danych vzori dokéze rozpoznat ttok
a pripadné se podle toho zaridit, napriklad odpojit itoc¢nika nebo zobrazit notifikaci,
ze se nckdo pokousi ovlivnit komunikaci.

Néstroj, ktery jsem ve své bakalarské praci vytvoril by mél v budoucnu pomoci
s navrhem takového systému, protoze pomoci néj bude mozné zkoumat anomalie v ko-
munikaci pri pripadném utoku. Diky témto pozorovanim mohou byt vytvoreny vzory
ruznych utoki, podle kterych bude moci navrzeny systém reagovat na hrozby [4].

B 2.1.2 Behavioralni analyza sitového provozu

V pripadech, kdy je nutné zabezpecit systém i proti atokum, u nichz nezname predem
jejich vzor chovani, tak je mozné vyuzit behavioralni analyzu siftového provozu. Diky
sledovani zranitelnosti, chovani zarizeni na siti a detekci anomadlii muze tento systém
podle netypického chovani odhalit jiz probihajici ttok a napriklad upozornit adminis-
tratora sité nebo odpojit podezielé zarizeni od site.

Za bézného provozu si systém vytvari model typického chovani sité a zafizeni v této
siti. Pokud chovani néjakého zarizeni neodpovidd danému modelu, tak to znamena, ze
zalizeni je pravdépodobné napadeno nebo se nékdo snazi na sif zautocit. Tento zptsob
detekce napadeni neni tedy zalozen na predem znamych vzorech, ale na analyze chovani
sité a zarizeni v siti, diky tomu dokéaze odhalit i nové zpusoby tutoku u kterych jesté
neni znam dany vzor charakterizujici itok.
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B 22 can

Control Area Network (CAN) je sériova sbérnice navrzend tak, aby umoznovala jed-
noduchou, ale pritom efektivni komunikaci prvka na siti. Pri jejim navrhu byl kladen
daraz hlavné na deterministicky provoz na sbérnici a snadné Teseni kolizi posilanych
Zprav.

Snadné teseni kolizi je mozné diky tomu, ze kazda zprava ma svou prioritu. Ta se
urcuje podle CAN identifikatoru (CAN ID) zpravy, ¢im je CAN ID nizsi, tim mé zprava
vyssi prioritu. Pokud zafizeni na sbérnici vyslou dvé nebo vice zprav soucasné, tak je
zachovdna pouze zprava s nejvyssi prioritou, tedy nejnizsim CAN ID a je dorucena vsem
zalizenim, kterd mohou zpravu zpracovat.

Kazda zpréva obsahuje CAN ID a miize obsahovat az 8 byt dat. Jakékoliv zarizeni na
sbérnici muze takové zpravy posilat, ale neni mozné, aby vysilalo vice zafizeni soucasné.
Maximalni pfenosové rychlost sbérnice je 1 Mb/s. Pro vlastni pfenos je vyuzito Non-
Return-To-Zero (NRZ) kédovani.

V dnesnich automobilech je velké mnozstvi senzori a jednotek, které komunikuji
pomoci protokolu CAN. V auté je nékolik nezavislych sbérnic, které komunikuji riznymi
rychlostmi a slouzi k riznym ucelim. VSechny sbérnice jsou propojeny dohromady
pomoci CAN gateway. Jedna sbérnice muze byt vyuzita pro posilani informaci o provozu
automobilu, jako je napiiklad rychlost. Jind muze prenaset napiiklad pozadavky na
stazeni okénka, aktivovani airbagu a podobné [5-6].

Na operac¢nim systému Linux je podpora pro sbérnici CAN implementovana v ovlada-
¢ich, které jsou v jadre systému, tato implementace se nazyva SocketCAN [7]. Podobné
jako existuje rozhrani lo pro lokalni komunikaci na Ethernetu, tak Ize pro CAN pomoci
modulu vean, vytvaret lokdlni virtudlni CAN sbérnice na pocitaci vyvojare.

Pro préci s CAN sbérnicemi na Linuxu existuje balicek can-utils [8], ktery obsahuje
rizné nastroje pro praci se sbérnici. J4 jsem vyuzival hlavné candump, ktery slouzi
k zobrazeni aktualné probihajici komunikace na sbérnici a pripadnému ulozeni do sou-
boru. Druhy nastroj ktery jsem pouzival je cangen, ten slouzi ke generovani provozu na
sbérnici podle predem zadanych parametri. Mezi dalsi nastroje z tohoto balicku patii
napriklad canreplay, ktery umoznuje prehravani log souboru vygenerovaného pomoci
candump na virtualni sbérnici.



Kapitola 3
Pozadavky, navrh aplikace

Zékladni pozadavky na grafické rozhrani aplikace a na jeji funkénost jsou formulovany
primo techniky firmy Volkswagen. Podle téchto pozadavki jsem navrhl jak architekturu
a datové struktury aplikace, tak i jeji grafické uzivatelské rozhrani.

I 3.1 Pozadavky

7 firmy Volkswagen byly vzneseny tyto zdkladni pozadavky:

= Vytvorit nastroj pro vizualizaci vybranych dynamickych parametri provozu na sbér-
nici CAN. Mezi tyto parametry patii perioda, odchylka periody, entropie a odchylka
entropie zprav.

= Konfigurovatelny vypocet entropie - moznost zvolit jaké bity zpravy se pro vypocet
pouzivaji a jaké se ignoruji.

m Zobrazeni zprav s konkrétnim CAN ID v case tak, jak jsou pfendseny po sbérnici.

= Analyza online provozu po pripojeni pocitace ke sbérnici i analyza offline dat zazna-
menanych v log souboru nastrojem candump.

= Moznost posouvat se v Case pri analyze online provozu i pri analyze offline dat z log
souboru.

m Uzivatelské rozhrani navrzené pro ovladani na tabletu s rozlisenim 1920x1080.

s Provoz aplikace na opera¢nim systému Debian GNU /Linux [9].

s Moznost skryt nebo zobrazit hlavni ¢asti uzivatelského rozhrani.

m Uklddat nastaveni podle aktualniho nac¢teného log souboru.

s Moznost nacist vlastni nastaveni aplikace ze souboru.

Dalsi pripominky k aplikaci vznikaly béhem testovani a byly zapracovavany prubézné.
Jednalo se hlavné o upravy uzivatelského rozhrani.

I 3.2 Architektura, datové struktury

Aplikaci jsem rozdélil na tii ¢asti. Na jadro aplikace, na uzivatelské rozhrani a na modul,
ktery se stard o ukladani a nacitani nastaveni aplikace.

Jadro aplikace ziskava veskeré zpravy ze sbérnice béhem analyzy online provozu i
pri nacitani log soubort. Dale umoznuje spustit a pozastavit analyzu komunikace a
vykonava veskeré vypocty period, entropii a jejich odchylek.
face, CanldGroup, CanFrame a struktury, které provadi vlastni vypocty period, entropii
a jejich odchylek.

CanFrame reprezentuje jednotlivé CAN zprdavy. Obsahuje informace o konkrétni
zpravé jako jsou jeji identifikdtor, CAN sbérnici na které byla zprava prijata, jeji ¢as
doruceni a jeji obsah.



3. Pozadavky, navrh aplikace

CanlLog umoznuje ovladat analyzu komunikace na sbérnici, spoustét analyzu online
provozu a nacitat data z uzivatelem specifikovaného log souboru. Podle potieby také
vytvari Canlnterface pro jednotlivé CAN sbérnice, ktera se v komunikaci vyskytuji.

Canlnterface slouzi k vlastnimu ziskavani zprav z prislusné CAN sbérnice, pripadné
jejich prehravani z log souboru. Pro jednotlivé CAN ID, ktera se v komunikaci na dané
sbérnici vyskytuji, vytvairi CanldGroup.

CanldGroup provadi vlastni vypocty period, entropii a jejich odchylek a poskytuje
rozhrani pro ziskani téchto hodnot ostatnim ¢astem aplikace.

Druhou ¢asti aplikace je uzivatelské rozhrani. To zahrnuje definici uzivatelského roz-
hrani popsaného jazykem QML a modely, které ziskavaji data z jadra aplikace a pripra-
vuji je pro zobrazeni v uzivatelském rozhrani. Tato ¢ast také obsahuje struktury, které
udrzuji stav uzivatelského rozhrani.

Posledni casti je modul, ktery umoznuje ukladat a nacitat nastaveni aplikace. Je
vyuzivan obéma jiz zminénymi ¢astmi aplikace.



Kapitola 4
Implementace

Pro vyvoj aplikace jsem pouzil integrované vyvojové prostiedi (IDE) Qt Creator [10] a
programoval jsem ji v programovacim jazyce C++, protoze s nim mam nejvétsi zkuse-
nosti a prisel mi pro tento ucel vhodny. Aplikace je pomérné vykonové naro¢né, protoze
se Casto aktualizuji hodnoty period a entropie a na sbérnicich se pohybuje velké mnoz-
stvi zprav.

Vyuzival jsem knihovnu Qt verze 5.2 [11-12] od firmy Digia. Knihovna je mul-
tiplatformni, takze bez problému funguje na pozadovaném opera¢nim systému Debian
GNU /Linux. Kromé toho Ze je knihovna multiplatformni patii mezi jeji vyhody usnad-
néni prace se soubory, systém signdlu a slotu pro komunikaci mezi objekty, zakladni
podpora nacitani a ukladani nastaveni aplikace, jazyk QML a pripravené datové struk-
tury pro komunikaci s uzivatelskym rozhranim.

Jak jsem jiz popsal v sekci 3.2 (Architektura, datové struktury), aplikaci jsem roz-
délil na t¥i hlavni ¢asti, na jadro aplikace, uzivatelské rozhrani a modul pro nacitani a
ukladani nastaveni.

Vsechny t1i ¢asti spolu komunikuji pomoci systému signali a slotti. Jednd se o sys-
tém, ktery umoznuje snadné a rychlé predavani zprav mezi objekty. Objekt, ktery chce
reagovat na vyvolani néjakého signalu pripoji sviij slot k tomuto signédlu a kdyz je signal
vyvolan, tak jsou automaticky zavolany vSechny sloty, které jsou na néj pripojené.

Pro tvorbu uzivatelského rozhrani jsem pouzil jazyk QML, ktery je primérné urcen
k tvorbé uzivatelského rozhrani pro dotykova zatizeni. Dalsim z duvodi pro vybér QML
je to, ze se v ném dé rozhrani vytvaret velmi rychle, coz bylo vhodné pri prvotnim navrhu
i pri dalsim zpracovani pripominek od vedouciho prace a od technikl firmy Volkswagen.

Diky tomu, ze QML je vicevlaknové, tak vypocty hodnot, které provadi jadro apli-
kace, mohou probihat v hlavnim vlakné aplikace a neblokuji vykreslovani uzivatelského
rozhrani, které je diky tomu velmi plynulé.

Béhem vyvoje jsem komunikoval s vedoucim této prace a techniky z firmy Volkswagen
pomoci systému Redmine, coz je néastroj pro spravu projektu a umoznuje snadnou
komunikaci tymu.



4. Implementace

I 4.1 Rozdéleni na moduly

V této kapitole popisuji podrobnéji implementaci jednotlivych ¢asti aplikace. VSechny
nazvy trid a struktur jsou uvadény tak, jak jsou pojmenovany ve zdrojovém kodu, tedy
v anglickém jazyce.

B 4.1.1 Jadro aplikace

@ CanlLog

CanLog:: Type type @

hool playing el @CanFrame

int time

. ool enabled .

int logLength " int timestam
gLengt | string name i canld P

wioid load(string logPath)
void startCapturingLivel)
woid setTime(int time)
void play()

void pausel)

void updatel)

void replayiint start, int end) char[] data
void replayFrames(CanldGroup®* id) int datalength
void update(int current)

@ CanldGroup

bool enabled
int canld

void addFrame{CanFrame* frame)
void update(int current)

b
@ PeriodCalculator @ EntropyCalculatar
i double value
int value e
int deviation double deviation

void addFrame{CanFrame* frame)

void updateWithFrame({CanFrame* frame) void update(int current)

codeuml.com

Obrazek 4.1. Zakladni struktura jadra aplikace.

Jak jsem jiz naznacil v sekci 3.2, jadro aplikace obsahuje nékolik tiid, které slouzi
k ovladani analyzy provozu na sbérnici a k jeho vlastni analyze. Struktura t¥id jadra
aplikace je zndzornéna na obrazku 4.1.

Zékladem je tfida CanlLog, kterd umoznuje nacist data z log souboru vytvoreného
nastrojem candump nebo spustit a pozastavit analyzu online provozu, pripadné se po-
souvat v case v momentalné probihajici analyze provozu.

Parsovani dat log souboru je implementovano funkci sscanf ze standardni knihovny
jazyka C, tato funkce nacita data z textového fetézce podle zadaného formatu. Zkousel
jsem i parsovani reguldrnimi vyrazy, které jsou implementované v knihovné Qt, ale to
bylo az desekrat pomaléjsi, proto jsem zvolil parsovani pomoci sscanf. PTi parsovani



4.1 Rozdéleni na moduly

jsou nacteny vsechny CAN sbérnice, které se v logu vyskytuji a pro kazdou je vytvo-
fena instance tiidy Canlnterface. Behem nacitani také probiha parsovani CAN zprav a
vytvareni instanci t¥idy CankFrame pro kazdou zpravu, které jsou predavany prislusnym
instancim t¥idy Canlnterface.

P1i spusténi analyzy online provozu se vyuziva knihovna libudev, ktera slouzi k zis-
kavani informaci o zatizenich v pocitaci s operac¢nim systémem Linux. Pomoci knihovny
se najdou vSechny CAN sbérnice v systému a pro ty jsou néasledné vytvoreny instance
tridy Canlnterface. V tomto pripadé CanLog nenacitd zadné CAN zpravy, ale nastavi
Canlnterface do médu, kdy je otevien socket na prislusnou CAN sbérnici a tiida Ca-
nlnterface se poté sama stard o prijem zprav z konkrétniho sbérnice a vytvareni instanci
tridy CanFrame.

Béhem prehravani ttida CanlLog periodicky aktualizuje jednotlivé instance tiidy Ca-
nlnterface, které v pripadé analyzy log souboru a analyzy historie online provozu na
sbérnici vytvareji instance tiidy CanldGroup, pokud jesté neexistuji, podle toho, jaké
CAN ID se v tu chvili v komunikaci vyskytovaly. P¥i analyze online provozu jsou in-
stance CanldGroup vytvareny ihned, kdy je zprdava s danym CAN ID pfijata a Canl-
dGroup jesté neexistuje. Canlnterface pri aktualizaci nebo prijeti nové zpravy preda
zpravu prislusné instanci CanldGroup podle identifikdtoru prijaté zpravy.

CanldGroup pri prijeti nové zpravy aktualizuje pomoci trid PeriodCalculator a En-
tropyCalculator statistiky a vyvold prislusné signaly pfi zméné hodnot.

PeriodCalculator a EntropyCalculator pocitaji periodu, entropii a odchylku téchto
hodnot. K vypoctu vyuzivam vzorec pro vypocet klouzavého priméru s vhodnou kon-
stantou zapominani. Vypocet odchylky probihé tak, Ze se pocitaji dva priméry s riznou
konstantou zapominani a odchylka se rovna rozdilu téchto dvou prameéru.
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B 4.1.2 Uzivatelské rozhrani

@ CanldModel @Userlnterface @ CaninterfaceModel

void setinterface{Caninterface® interface) void add(Canlnterface* interface)

@ BargraphModel @ BitstreamPanelModel

void addCanldGroup{CanldGroup® id)
void add(BargraphData* data)

woid addBitstream({CanldGroup® id)

@ BargraphData

. ) @ BitstreamModel
int period

int periodDeviation

double entropy void add{CanldGroup® id)

double entropyDeviation

@ EntropyMaskModel

void createEntropyMask(string name, int maskHigh, int maskLow)
EntropyMask* getEntropyMask(string name)

int indexOf{EntropyMask* mask)

void removeat(int index)

@Entrnpyru'lask

string name
uirt54 mask

codeuml.com
Obrazek 4.2. Zikladni struktura C-+-+ ¢asti uzivatelského rozhrani.

Jak jsem jiz uvedl vlastni uzivatelské rozhrani je napsané v jazyce QML, ktery je
poskytovan knihovnou Qt. Uzivatelské rozhrani obsahuje definice vsech dialogt které
se v aplikaci vyskytuji, hlavni okno aplikace, dialogy pro nastaveni jednotlivych CAN
sbérnic a CAN ID, atd. Také obsahuje komponenty, které urcuji, jak se budou zobra-
zovat data poskytovana jednotlivymi modely.

Mimo vlastni uzivatelské rozhrani jsou soucédsti tohoto modulu podpurné tridy na-
psané v jazyce C++, jejich struktura je znazornéna na obrazku 4.2. Jedna se prevazneé
o modely, které ziskavaji data z jadra aplikace a formatuji je a poskytuji vlastnimu uzi-
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4.1 Rozdéleni na moduly

vatelskému rozhrani k zobrazeni. Modely jsou s jadrem aplikace propojeny systémem
signalu a sloti, ktery umozinuje snadnou a rychlou komunikaci mezi objekty.

Modely, které uzivatelské rozhrani vyuziva jsou BargraphModel, BitstreamModel,
BitstreamPanelModel, CanldModel, a EntropyMaskModel.

BargraphModel vytvari instance tiidy BargraphData ke kazdé instanci tiidy Canl-
dGroup. Trida BargraphData je napojena na signily tiidy CanldGroup a uklada a
formatuje hodnoty, které poskytuje tiida CanldGroup. Pii zméné hodnot trida Bargra-
phData vysle signal o zméné, ten se dostane do modelu a poté se z modelu dostane
k vlastnimu uzivatelskému rozhrani, které aktualizuje hodnoty v sloupcovych grafech.

BitstreamModel je model, ktery je napojen pfimo na instance tiidy CanldGroup a
slouzi k zobrazovani zprav v case tak, jak se zpravy na sbérnici objevuji. Muze byt
napojen na nékolik instanci tridy CanldGroup zaroven a tedy zobrazovat i vice CAN
ID soucasné.

BitstreamPanelModel slouzi ke spravé instanci tiidy BitstreamModel, kterych se
v aplikaci mtze vyskytovat libovolné mnozstvi. Umoznuje jejich priddvani i odebirani.

CanldModel slouzi k zobrazeni seznamu CAN ID, které se vyskytuji na konkrétni
sbérnici, v dialogu pro nastaveni CAN sbérnice. Tento model umoznuje zobrazeni, nebo
skryti jednotlivych CAN ID z bargraph panelu.

EntropyMaskModel slouzi k zobrazeni a tipravé masek, které se vyuzivaji pti vypoctu
entropie. Tyto masky vyjadruji, jaké bity zprav se maji pri vypoctu entropie ignorovat.

B 4.1.3 Modul pro naditani a ukladani nastaveni aplikace

@ Settings

Settings® instance
string currentLog

void registerObject{ Settingsinterface* object)
void unregisterObject{ Settingsinterface® object)

void loadForLogFile(string path)
woid load{string path)

void saveForLogFile)
void save(string path)

@ Settingsinterface

void registerForSettings()

void loadSettings(2Settings® settings) =0
void saveSettings{Q5ettings® settingzs) =0

codeuml.com

Obrazek 4.3. Zakladni struktura modulu pro ukladani a naé¢itani konfigurace.

Tento modul obsahuje pouze abstraktni tridu SettingsInterface a tridu Settings, vizte
obrazek 4.3. Ttida Settings je singleton, ktery je vyuzivan napri¢ celou aplikaci. Umoz-
nuje explicitné nacitat a ukladat nastaveni aplikace. Také se stard o automatické naci-
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tani a ukladani nastaveni podle toho, jaka aktualné probiha analyza. Rozlisuje konfi-
gurace podle jmen a velikosti log souborti, které uzivatel analyzuje. Je tedy mozné mit
pro kazdy log soubor jiné nastaveni aplikace, jako jsou napriklad masky pro vypocet
entropie nebo zobrazené ¢i skryté CAN sbérnice.

Pokud chce mit néjaka trida moznost nacitat nebo ukladat nastaveni, tak musi dédit
abstraktni t¥idu Settingslnterface. Ta poskytuje Cisté virtudlni metody loadSettings a
saveSettings, které vold tiida Settings pri nacitani, pripadné ukladani nastaveni. Také
poskytuje metodu registerForSettings, kterou by méla trida, ktera chce pouzivat nasta-
veni, volat po své inicializaci. Po zavolani této metody se uz nastaveni bude automaticky
nacitat i ukladat, o vse se stard tiida Settings.

I 4.2 Kompilace

V této casti popisi postup kompilace a podminky, které jen nutné splnit aby bylo mozné
aplikaci zkompilovat. Pri uvadéni nazva balickta budu uvadét ndzvy pro operacni systém
Debian GNU/Linux, protoZe je to systém, na kterém méla aplikace primarné fungovat
a na kterém probihalo jeji testovani.

B 4.2.1 ZAvislosti

Pro kompilaci aplikace je nutné mit nainstalovany C++ kompilator, naptiklad GCC.
Déle je nutné mit nainstalované knihovny libudev, Qt alespon verze 5.2, pluginy pro Qt
Declarative a hlavickové soubory knihoven a plugini. Seznam balickt, které je nutné
nainstalovat:

= build-essential — obsahuje mimo jiné i GCC kompilator a hlavickové soubory stan-
dardni knihovny jazyka C a C++

m libudev-dev

s gtb-default (> 5.2)

= qtdeclarativeb-dev (> 5.2)

s gtdeclarative5-qtquick2-plugin (> 5.2)

m qtdeclarative5-quicklayouts-plugin (> 5.2)

m gtdeclarative5-window-plugin (> 5.2)

m gtdeclarative5-controls-plugin (> 5.2)

m gtdeclarative5-models-plugin (> 5.2)

Tyto balicky je mozné v operacnim systému Debian Linux nainstalovat napiiklad
prikazem apt-get install.

B 4.2.2 Postup kompilace

Po splnéni zavislosti, které byly uvedeny v predchozim kroku je dalsim krokem kompi-
lace ziskani zdrojového kédu, napriklad z GIT repozitare, a spusténi termindlu v adre-
sari se zdrojovym kodem.

Déle je nutné vygenerovat Makefile, to je mozné pomoci piikazu qmake, ktery jej
vygeneruje podle souboru s pojektem. qmake spustime v adresafi se zdrojovymi kédy
takto: qmake CONFIG+=release. Po Uspésném dokonceni prikazu by mél byt vygenero-
van Makefile.

Nyni je mozné spustit vlastni kompilaci prikazem make, ktery zkompiluje aplikaci
podle vygenerovaného Makefile z predchoziho kroku. Po Uspésném ukonceni prikazu
make je kompilace dokoncena a program miize byt spustén vygenerovanym spustitelnym
souborem.

12



I 4.3 QtCreator projekt

Projects Userlnterface.cpp + 7 UserlInterface::~Userlnterface() - Line: 29, Col: 28
1 Settingsinterface.h 8 =inclu h
ot i Shared.h sinety
WEES v (3 Sources Userlnter: ce(CanLog 1og, QObjects parent)
v @ src
v {m gui
- BargraphData.cpp
& BargraphModel.cpp
o BitstreamModel.cpp
BitstreamPanelModel.cp
@ & CanldModel.cpp
& CaninterfaceModel.cpp [ r £ (onlewCanInterface(Canlnterfa
& EntropyMaskModel.cpp ° ‘ 2 Z
W & FileDialogHelper.cpp
& HistogramData.cpp

Debug

Projects
& HistogramModel.cpp

D o Userinterface.cpp
Andies « CanFrame.cpp
& CanldGroup.cpp
m & Canlnterface.cpp
Help & Canlog.cpp
o EntropyCalculator.cpp
& EntropyMask.cpp
& main.cpp
& PeriodCalculator.cpp
o Settings.cpp
o Settingsinterface.cpp
e Shared.cpp .
» (@ Resources a }
v i QML 5
v @ qml
AboutDialog.qml
Bargraph.qml '
BargraphBox.qml ?
BargraphBoxSettingsDialog
BargraphView.qml }
BistreamPanel.qml| Q
{
}
¢
}

QVariant

i

[57

canvis

fariant

£t

LPEPEP A7

BistreamView.qml
BitstreamViewDelegate.q
CanlnterfaceSettingsDialod
CanlnterfaceView.gml
ConfigurationMenu.gml|

LB - Type to locate (%K)

Variant

Variant

[EP[EP(E7

Pl

Obrazek 4.4. Vyvojové prostiedi Qt Creator.

Jak jsem jiz uvedl pro vyvoj aplikace jsem pouzival IDE Qt Creator. Jedna se o vy-
vojové prostiedi primarné urcené pro vyvoj aplikaci v C++ s vyuzitim knihovny Qt.

Po otevieni projektu Qt Creator zobrazuje strom projektu s jeho zdrojovymi kody,
ukazka s otevienym projektem je vidét na obrazku 4.4. Vpravo je vidét editor zdrojového
kédu. Qt Creator také umoznuje projekt zkompilovat a spustit, béhem jeho béhu je vidét
standardni vystup i standardni chybovy vystup aplikace.

IDE také obsahuje uzivatelské rozhrani pro GNU Project Debugger (GDB), které
se pomérné snadno pouziva. Da se pomoci ného ladit vyvijena aplikace, podporuje i
breakpointy a krokovani béhu aplikace.
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Kapitola 5
Testovani

Béhem vyvoje aplikace probihalo intenzivni testovani aplikace. Testovali jsme ji ja i muj
vedouci a samoziejmé také technici z firmy Volkswagen. Komunikovali jsme spolu po-
moci ticketovaciho systému Redmine (viz obrazek 5.1), ktery celou komunikaci usnad-
nil. Vyresené pripominky jsme oznacCovali jako uzaviené, aby komunikace zlistavala
prehledna.

Home My page Projects Help Logged in as drbohvoj My account Sign out
CAN visualization tool
Overview Activity Roadmap [BEITE Newissue Gantt Documents Wiki Files Repository Settings
Issues Issues.
» Filters View all issues
o status | closed * | Add filter n Summary
h B Gantt
» Options

Custom queries
 Apply @ Clear [ Save

agenda
s H# Project Tracker Status Priority Subject Assignee Target version Due date my issues from my projects
(J 759 CAN visualization tool Bug Closed Normal Crashes during startup Vojtéch
Drbohlav
(] 756 CAN visualization tool ~Bug  Closed Normal Remembering detailed view selection on bargraphs Vojtéch
Drbohlav
() 755 CAN visualization tool Bug  Closed Normal Showing history of the bitstream Vojtéch CANuvis 1.0
Drbohlav
() 754 CAN visualization tool Bug Closed Normal MultiID bitstream shifting with timeline Vojtéch CANvis 1.0
Drbohlav
(] 739 CAN visualization tool Bug  Closed Normal Numeric bargraph labels should be right (top) aligned Vojtéch
Drbohlav
() 738 CAN visualization tool Feature Closed Normal Show only three digits in numeric values of bar Vojtéch
graphs Drbohlav
(] 729 CAN visualization tool Bug  Closed Normal Current bargraph value should be shown somewhere  Vojtéch
Drbohlav
() 728 CAN visualization tool Bug  Closed Normal Bargraphs for SFF and EFF frames should have the Vojtéch
same width Drbohlav
() 727 CAN visualization tool Bug Closed Normal Bitstream panel should have a horizontal scrollbar Vojtéch
Drbohlav
() 725 CAN visualization tool Bug Closed Normal Align lines in bitstream to left Vojtéch
Drbohlav
(J 723 CAN visualization tool Bug Closed Normal Timeshift indicator is not shown after pressing pause Vojtéch
Drbohlav
() 722 CAN visualization tool Bug  Closed Normal Entropy editor UI is unintuitive Vojtéch
Drbohlav
() 721 CAN visualization tool Bug Closed Normal UI elements should have titles Vojtéch
Drbohlav

Obrazek 5.1. Seznam uzavienych pripominek v ticketovacim systému Redmine.

Pripominky, které béhem testovani aplikace vznikaly se tykaly jak vzhledu uziva-
telského rozhrani, tak i funkcnosti aplikace. Béhem vyvoje jsme postupné testovali i
nékolik zptsobi vypocCtu entropie a rizné konstanty zapomindni pro vypocet klouza-
vého prumeéru, ktery se vyuziva pro vypocet hodnot periody a entropie zprav. Konstanty
jsme museli nastavit tak, aby byly dobte vidét anomalie v komunikaci na sbérnici.

J& jsem své testovani béhem vyvoje provadél na operacnim systému Gentoo
GNU/Linux. Analyzu log souboru z ndstroje candump jsem testoval na souboru
dodaném vedoucim prace a na souborech, které jsem si ru¢né vytvoril pomoci nastroje
candump z balicku can-utils. Analyzu online provozu na sbérnici jsem mohl testovat
diky jadernému modulu vcan, ktery umoznuje vytvareni lokalnich virtualnich CAN
sbérnic na pocitaci. Data pro tyto sbérnice jsem generoval nastrojem cangen z jiz
zminéného balicku can-utils. Balicek také obsahuje nastroj canreplay, ktery umoznuje
prehrdvat log soubor uloZeny nastrojem candump na virtualni CAN sbérnici.

Virtualni sbérnice typu vcan jsem pridaval do systému nastrojem ip takto: ip link
add type vcan. Takto pridané sbérnice jsou automaticky pojmenované vcan0, vcanl
atd., pred jejich pouzitim je nutné je aktivovat prikazem ip link set dev vcanO up.
Po vytvoreni a aktivovani sbérnic jsem na nich nastrojem cangen generoval provoz
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5. Testovani

a nechal ho analyzovat vyvijenou aplikaci. Pomoci parametrii nastroje cangen jsem
otestoval chovani aplikace pri nizkych i vysokych periodach i pii riznych entropiich
Zprav.

I 5.1 Log soubory z firmy Volkswagen

Technici firmy Volkswagen ndm poskytli k testovani kompletni zaznam komunikace
vsech sbérnic v automobilu zachyceny béhem jizdy na testovacim okruhu. Tento auto-
mobil je upraven pro ucely testovani, takze ma vSechny sbérnice ptripravené pro pripojeni
k pocitaci a béhem jizdy je mozné ovliviiovat komunikaci na jednotlivych sbérnicich,
napriklad ji prerusit. Diky tomu je mozné simulovat rizné ttoky a sledovat, jak se méni
parametry komunikace.

V tomto log souboru byla zaznamenana komunikace na Sesti sbérnicich, jeho délka
byla 1 minutu a 40 vterin. Log soubor obsahoval velké mnozstvi zprav s periodou od
10 ms az do nékolika vtefin. Nékteré zpravy se periodicky opakovaly, jiné byly velmi
nepravidelné a mély i riznou velikost dat. Entropie zprav se také velmi lisila. Log
obsahoval velké mnozstvi zprav s riiznymi parametry, takze to byl vyborny vzorek pro
testovani.

B 52 Robot

Obrazek 5.2. Demonstraéni robot vyuzity pri testovani [13].

Jako dalsi zdroj testovaciho log souboru jsme vyuzili demonstra¢niho robota (viz
obrazek 5.2), kterého v ramci své diplomové prace vytvoril Ing. Michal Vokac¢ [13]. Ro-
bot pouziva nékolik CAN shérnic ke komunikaci periferii podobné jako jsou vyuzity
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v automobilech. Na sbérnicich probiha napriiklad vyména informaci o rychlosti nebo
aktualni poloze. Robot je mozné ovladat mobilni aplikaci z tabletu s opera¢nim systé-
mem Android nebo spustit automaticky rezim, kdy se robot snazi najit objekt oznaceny
carovym kédem.

Log soubory z demonstra¢niho robota jsme vygenerovali vzdalené pres Secure Shell
(SSH). Vygenerovali jsme je jak v rezimu ovlddani mobilni aplikaci, tak i v automatic-
kém rezimu robota, kdy robot hledal prekazku. Tyto logy jsou k nahlédnuti na priloze-
ném CD.

Po nacteni log soubortu do aplikace bylo vidét, ze v robotu je nékolik sbérnic na
kterych probihd vyména informaci. Nejvyraznéjsi byly zpravy s CAN ID obsahujici
informace o aktualni poloze robota. Pfi prudkém zrychleni perioda i entropie zprav
stoupaly, protoze se poloha aktualizovala castéji. Naopak pri zpomaleni bylo vidét, jak
se odchylky period i entropie dostavaji do zapornych cisel.

I 5.3 Skoda Octavia

Obrazek 5.3. Zapojeni pro testovani na automobilu Skoda Octavia.

Testovani analyzy online provozu jsme provadéli na automobilu znacky Skoda Octa-
via, ktery je v laboratoii na CVUT FEL na Karlové namésti. Ten ma pro piipojeni
k pocitac¢i pripravenu jednu sbérnici CAN, na které se posilaji informace naptiklad
o pozadavku na stazeni okénka nebo informace o tom, zda jsou oteviené nebo zaviené
dvere.

Abychom mohli otestovat i dotykové ovladani aplikace, tak jsme sbérnici z automo-
bilu pripojili pres CAN-PCI adaptér ke stolnimu pocitaci, protoze notebook s dotyko-
vou obrazovkou nema kartu pro pripojeni CAN sbérnice. Na notebooku, kde jsme chtéli
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otestovat analyzu komunikace jsme vytvorili virtudlni CAN sbérnici pomoci jaderného
modulu vean. Pfes SSH jsme na stolnim pocitaci spustili candump a na notebooku ca-
nreplay, ktery data ziskand pres candump pres SSH preposilal na mistni virtudlni CAN
sbérnici. Diky tomu se komunikace ze shérnice dostala pres stolni pocitac¢ z automobilu
do notebooku s dotykovou obrazovkou, kde bézela nase aplikace. Fotografie zapojeni je
na obrazku 5.3.

Zkouseli jsme, zda bude v aplikaci vidét, kdyz se budou zpravy posilané automobilem
ménit. PTi otevieni dvefi fidice se ve zpravach s CAN ID zménil posledni bit zpréavy.
Kdyz byly dvere fidi¢e zaviené, tak posledni bit zpravy byl 0, pii jejich otevrieni se
zménil na 1. Zpravy o stavu otevieni dveri posila automobil periodicky s periodou 100
ms. Déle jsme zkouseli, jaké zpravy se na sbérnici objevi pti stisku tlac¢itka na ovladani
okénka spolujezdce. Pri stisku tlacitka na stazeni okénka se na sbérnici periodicky posi-
laly zpravy o délce 2 byty s riznym obsahem, podle toho zda se jednalo o stisk tlacitka
pro stazeni nebo vytazeni okénka. Pokud jsme tlacitko pridrzeli zpravy se opakovaly.
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Kapitola 6
Uzivatelska dokumentace

V této kapitole popisu, jak je mozné spustit analyzu komunikace na sbérnici a predsta-

vim, jaké ma aplikace funkce. Nazvy prvka uzivatelského rozhrani jsem nechal v ang-
lickém jazyce, ve kterém je napsané celé uzivatelské rozhrani aplikace.

6 1 S eni
. pusteéni
Source ) A
S ®ant ®fhw ®ext ®inf ®kom @dia Entropy Views Configuration About

Bargraph panel Bitstream panel

Entropy Period deviation Period

Entropy deviation

00:00.000 -01:49.430

Obrazek 6.1. Hlavni okno aplikace.

Spusténa aplikace je vidét na obrazku 6.1, lze ji spustit dvéma zptisoby. Bud bez
parametri, poté je nutné z menu Source vybrat log soubor, ktery se bude analyzovat,
a spustit jeho analyzu tlacitkem Play. V menu Source je také mozné vybrat analyzu
online provozu na sbérnici, kterd automaticky detekuje dostupné CAN sbérnice a spusti
analyzu provozu.

Druhym zptsobem spusténi aplikace je spusténi z terminalu, kdy jako prvni parametr
je mozné aplikaci predat cestu k log souboru, ktery bude analyzovan.

B 6.2 Oviadani aplikace

Hlavni okno aplikace je na obrazku 6.1. Po nac¢teni log souboru z disku je mozné spustit
analyzu komunikace tlacitkem Play ve spodni ¢asti aplikace. Pokud uzivatel vybral
moznost Live, tak se automaticky spusti analyza online komunikace.
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Obrazek 6.2. Seznam CAN sbérnic v aplikaci.

CAN interface settings - ant m

Show/hide all CAN IDs on this interface

Select CAN IDs on this interface you want to show or hide:

040
041
086
0A7
0AS8
0AD
0AE
OAF
082

Obrazek 6.3. Dialog pro nastaveni CAN sbérnice.
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Obrazek 6.4. Bargraph panel obsahujici sloupcové grafy pro jednotlivdi CAN ID.

V horni ¢asti aplikace se nacte seznam CAN sbérnic (viz obrazek 6.2), které je mozné
jednoduchym kliknutim mysi povolit nebo zakazat. Dlouhym stiskem tlacitka s nazvem
CAN sbérnice se otevre jeji nastaveni, viz obréazek 6.3. V nastaveni je mozné povolit
nebo zakézat jednotlivé CAN ID, ktera se v komunikaci objevuji, pfipadné povolit nebo
zakéazat celou sbérnici.

Po spusténi analyzy logu tlacitkem Play se v ¢asti bargraph panel zobrazi sloupcové
grafy zobrazujici hodnoty period, entropii a jejich odchylek pro vSechna povolend CAN
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ID, obrazek 6.4. Analyzu je mozné pozastavit stejnym tlacitkem, kterym byla spusténa.
Pri kliknuti na c¢asovou osu vedle tlac¢itka pro spusténi, nebo pozastaveni analyzy, se
posune analyza do odpovidajicitho ¢asu. Pri pozastaveni online analyzy provozu na
sbérnici se budou stéle sbirat nova data ze sbérnice, ale nebude probihat jejich analyza.
Pri znovuspusténi online analyzy v rezimu zpozdéné analyzy komunikace se Casovy
posun zrusi a prejde se zpét do médu online analyzy provozu.

Pro kazdé CAN ID na kazdé CAN shérnici je zobrazen jeden bargraph box obsahujici
4 sloupcové grafy. Kazdy sloupcovy graf znazornuje periodu nebo entropii zprav nebo
jejich odchylky. CAN ID a sbérnice jsou vypsany v horni ¢asti bargraph boxu. Kliknutim
na bargraph box se zobrazi nebo skryji ¢iselné hodnoty sloupcovych grafu. Bargraph
boxy je mozné pretahovat a radit. Dlouhym stistknutim mysi nebo podrzenim prstu
nad bargraph boxem se box aktivuje a potom je mozné ho presouvat.

cZ ed 3t 00 09 VY VO VO
b7 ee 3f 00 00 00 @0 00
Se ef 3f 00 00 00 00 00
cd e@ 3f 00 00 20 00 00
07 el 3f 00 00 Q0 00 00
bd e2 3f 00 00 Q0 @0 00
ff e3 3f 00 00 00 00 00
52 e4 3f 00 00 @0 00 00
2d e5 3f 00 00 Q0 00 00
aa e6 3f 00 00 00 @0 00
ac e7 3f 00 00 Q0 @0 00
e5 e8 3f 00 00 Q0 @0 00
da e9 3f 00 00 00 @0 00
ee ea 3f 00 00 Q0 @0 00
c8 eb 3f 00 00 20 @00 00
bb ec 3f 00 00 Q0 @0 00
c2 ed 3f 00 00 @0 00 00
S5e ef 3f 00 00 00 @0 00
cd e@ 3f 00 00 Q0 00 00
07 el 3f 00 00 Q0 00 00
bd e2 3f 00 00 00 @@ 00
ff e3 3f 00 00 @0 00 00

Obrazek 6.5. Bitstream s jednim CAN ID.

Pokud uzivatel pretahne bargraph box do bitstream panelu na prazdné misto, tak se
zac¢nou objevovat zpravy s CAN ID, ke kterému pattil pretazeny bargraph box. Takto
zobrazované zpravy jsou vidét na obrazku 6.5. Pokud uzivatel pretahne bargraph box
na CAN ID, které v bitstream panelu jiz je, tak se zobrazi zpravy obou nebo vice CAN
ID spolu v case tak, jak byly prijimany, obrazek 6.6. P¥i dlouhém stisknuti nékterého
CAN ID nebo jejich skupiny v bitstream panelu a pretazeni mimo néj se dana polozka
odebere.
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ant ant
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75 @c 00 40 68 0O 00 ff
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9 00 00 40 68 00 @0 ff

ff 01 00 40 68 00 @0 ff
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Obrazek 6.6. Bitstream s dvéma CAN ID.

CAN ID settings - 3CO (ant) E3

Show/hide this CAN ID bargraph

Select entropy calculation mask you want to use in entropy
calculation for this ID:

No entropy calculation mask

CRC = X
XOR = X

Obrazek 6.7. Dialog pro nastaveni CAN ID.

Entropy calculation mask editor m

No entropy calculation mask

CRC = X
XOR = X

Obrazek 6.8. Dialog pro spravu masek pro vypocet entropie.
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XOR (X

XOR

64 56 55 48 47 40 39 32 31 24 23 16 15 87 0

7 6 5 4 3 2 1 0

Red bits will not be used in entropy
. Cancel Save
calculation.

Obrazek 6.9. Dialog pro upravu masky pro vypocet entropie.

Pokud uzivatel dlouze stistkne bargraph box, ale nikam ho nepresune, tak se otevie
nastaveni CAN ID, ke kterému bargraph box patti. Dialog nastaveni je vidét na obrazku
6.7. V ném je mozné CAN ID zakézat, to poté nebude vidét v bargraph panelu. Déle
je mozné vybrat masku entropie, ktera se pouzije pro vypocet entropie zprav a bude
zndzornéna i v bitstream panelu ve zpravach s timto CAN ID.

Masky pro vypocet entropie je mozné vytvaret a ménit v editoru masek, ktery se
otevie po kliknuti na tla¢itko Entropy masks v hornim panelu aplikace. V tomto dialogu,
ktery je na obrazku 6.8, je mozné masky pridavat, pripadné editovat nebo mazat. Pri
pridavani nebo editovani masky se zadava jeji ndzev a cervené se oznacuji bity, které
se maji pri vypoctu entropie s danou maskou ignorovat. Dialog pro pridavani a tpravu
masek je vidét na obrazku 6.9.

Dalsim tlac¢itkem v hornim panelu je Views, které otevie menu, kde je mozné skryvat
jednotlivé panely aplikace a tlacitko About, které zobrazi informace o verzi a licenci.

Poslednim tla¢itkem je Configuration, které umoznuje uzivateli explicitné nacist nebo
ulozit jinou konfiguraci, nez je automaticky nactena konfigurace podle aktudlné probi-
hajici analyzy.

Vzhled celé aplikace pti probihajici analyze komunikace na sbérnici je vidét na ob-
razku 6.10.
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75 0c 00 40 68 00 00 tt
da 9 3f 00 00 00 00 00

11 0d 00 40 68 00 00 ff

bd @e 00 40 68 00 00 ff

d9 of 00 40 68 00 00 ff

Period

lee ea 3f 00 00 00 00 00
9b 00 00 40 68 00 00 ff
ff 01 00 40 68 00 00 ff
c8 eb 3f 00 00 00 00 00
53 02 00 40 68 00 00 ff
37 03 00 40 68 00 00 ff

c
g
g
H 24 04 00 40 68 00 00 ff
3 e | e - Iy - l6b ec 37 00 00 00 00 00
3 - || . 40 05 00 40 68 00 00
2 ec 06 @0 40 68 00 00 f
& c2 ed 3 00 00 00 00 00

88 07 00 40 68 00 00 ff

68

ca 08 00 40 00 00 ff
ae 09 00 40 68 00 00 ff
b7 ee 3f 00 00 00 00 00
02 0a 00 40 68 00 00 ff
66 0b 00 40 68 00 00 ff
Se ef 3f 00 00 00 00 00
75 Oc 00 40 68 00 00 ff
11 0d 00 40 68 00 00 ff
bd 0e 00 40 68 00 00 ff
cd €@ 3f 00 00 00 00 00
d9 0f 00 40 68 00 00 ff
9b 00 00 40 68 00 00 ff

Entropy

— 07 el 3f 00 00 00 00 00

. ff 01 00 40 68 00 00 ff
53 02 00 40 68 00 00 ff
37 03 00 40 68 00 00 ff

Entropy deviation

bd e2 3f 00 00 00 00 00
24 04 00 40 68 00 00 ff
40 05 00 40 68 00 00 ff
ff e3 3f 00 00 00 00 00
ec 06 00 40 68 00 00 ff
88 07 00 40 68 00 00 ff
ca @8 00 40 68 00 00 ff
52 e4 3f 00 00 00 00 00
ae 09 00 40 68 00 00 ff
02 0a 00 40 68 00 00 ff
2d e5 3f 00 00 00 00 00
66 0b 00 40 68 00 00 ff
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Obrazek 6.10. Celd aplikace pti probihajici analyze komunikace.
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Kapitola I
Zaveér

Cilem mé bakalarské prace bylo vytvorit graficky nastroj pro vizualizaci vybranych dy-
namickych parametri v komunikaci na automobilové shérnici CAN, ktery bude mozné
vyuzit pri hledani anomadlii, kdyz se utoc¢nik snazi ovlivnit komunikaci na sbérnici.
Nastroj jsem navrhl a vytvoril podle pozadavka vedouciho prace a technikl z firmy
Volkswagen, pro kterou byla aplikace primarné vyvijena. VSechny pozadavky, které jsou
uvedeny na zacatku prace jsem splnil a aplikace je funkéni. Zpracoval jsem i pozadavky,
které vnikaly testovanim aplikace vedoucim préace a techniky firmy Volkswagen.

Dalsimi funkcemi, které by se daly v praci implementovat by mohla byt naptiklad
historie hodnot period a entropie a jejich odchylek, kterd by byla zndzornéna v pre-
hledném grafu. I po odevzdani bakalarské prace budu rad dal zpracovavat dodatecné
pozadavky, které by mohly vzniknout dalsim testovanim aplikace. Zdrojovy kod apli-
kace je dokumentovany pomoci Doxygenu, takze by nemél byt problém aby se v ném
vyznal nékdo dalsi v pripadé, ze by chtél aplikaci dale vyvijet.

Na zékladé pozadavku firmy Volkswagen neni aplikace verejnd a tudiz soubory se
zdrojovym kédem nejsou na prilozeném CD. Aplikace by se totiz dala vyuzit k reverz-
nimu inzenyrstvi automobilové komunikace a k pripravé itokt na automobily.

25






Literatura

[1] MILLER, Charlie a Chris VALASEK. Adventures in Automotive Networks and Control
Units.
http://illmatics.com/car_hacking.pdf.

[2] CuEckOowAY, Stephen, Damon McCoy, Brian KanToRr a kol. Comprehensive Ex-
perimental Analyses of Automotive Attack Surfaces. In: USENIX Security Sym-

posium. USENIX Association Berkeley, 2011. s. 6.
http://www.autosec.org/pubs/cars-usenixsec2011.pdf.

[3] KoscHER, Karl, Alexei Czeskis, Franziska ROESNER a kol. Experimental Security
Analysis of a Modern Automobile. 2010 IEEE Symposium on Security and Privacy.

2010, s. 447-462. Dostupné na DOI 10.1109/SP.2010.34.
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=5504804.

[4] ScarFONE, Karen a Peter MELL. Guide to Intrusion Detection and Prevention
Systems (IDPS). NIST special publication. 2007, roénik 800, ¢. 2007, s. 94.
http://csrc.nist.gov/publications/nistpubs/800-94/SP800-94.pdf.

[5] HArTKOPP, Oliver a Volkswagen AG. The CAN networking subsystem of the Linux
kernel. In: Proceedings of the 15th iCC. 2012.
http://www.can-cia.org/fileadmin/cia/files/icc/13/hartkopp.pdf.

[6] Davis, Robert 1., Alan Burns, Reinder J. BriL a kol. Controller Area Network
(CAN) schedulability analysis: Refuted, revisited and revised. Real-Time Systems.
Springer, 2007, ro¢nik 35, ¢. 3, s. 239-272. Dostupné na DOI 10.1007/s11241-007-
9012-7.
http://link.springer.com/article/10.1007%2Fs11241-007-9012-7.

[7] Readme file for the Controller Area Network Protocol Family (aka SocketCAN).
[vid. listopad 2013].
https://www.kernel.org/doc/Documentation/networking/can.txt.

[8] CAN userspace utilities and tools. [vid. listopad 2013].
https://gitorious.org/linux-can/can-utils.

[9] Debian GNU/Linuz. [vid. Gtnor 2014].
http://www.debian.org.

[10] Qt Creator manual. [vid. leden 2014].
http://qt-project.org/doc/qtcreator-3.1/index.html.

[11] BLANCHETTE, J. a M. SUMMERFIELD. C++ G UI programming with Qt 4. Upper Sad-
dle River, NJ: Prentice Hall in association with Trolltech Press, 2008. ISBN 978-
0132354165.

[12] Qt 5.2 documentation. [vid. leden 2014].
http://qt-project.org/doc/qt-5/index .html.

[13] VokA¢, Michal. Demonstracni robotickd platforma. Ceské vysoké uceni technické
v Praze, 2012. Diplomova préce.
http://rtime.felk.cvut.cz/ sojka/students/Dp_2012_vokac_michal.pdf.

27


http://illmatics.com/car_hacking.pdf
http://www.autosec.org/pubs/cars-usenixsec2011.pdf
http://dx.doi.org/10.1109/SP.2010.34
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=5504804
http://csrc.nist.gov/publications/nistpubs/800-94/SP800-94.pdf
http://www.can-cia.org/fileadmin/cia/files/icc/13/hartkopp.pdf
http://dx.doi.org/10.1007/s11241-007-9012-7
http://dx.doi.org/10.1007/s11241-007-9012-7
http://link.springer.com/article/10.1007%2Fs11241-007-9012-7
https://www.kernel.org/doc/Documentation/networking/can.txt
https://gitorious.org/linux-can/can-utils
http://www.debian.org
http://qt-project.org/doc/qtcreator-3.1/index.html
http://qt-project.org/doc/qt-5/index.html
http://rtime.felk.cvut.cz/~sojka/students/Dp_2012_vokac_michal.pdf




Priloha A
Zkratky

CAN Control Area Network, sériova sbérnice vyuzivana v automobilové komu-
nikaci
CAN ID Ciselny identifikdtor CAN zpravy
IDS Intrusion Detection System
NRZ Non-Return-To-Zero kédovani
IDE Integrované vyvojové prostiedi (Integrated Development Environtment)
QML deklarativni jazyk pro tvorbu uzivatelského rozhrani implementovany
v knihovné Qt
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Ptiloha B
Obsah prilozeného CD

/bp Text bakaldrské prace ve formatu PDF.
/log Log soubory z demonstra¢niho robota pouzité pii testovani aplikace.
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